Integriertes, ganzheitliches I
Information Security Management System (ISMS)
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Dr. Herterich & Consultants

Integriertes, ganzheitliches

Information Security Management System (ISMS)

(vom BSI als Software zur Vorgehensweise gemaB IT-Grundschutz bestatigt)

Aufgrund der IT-Unterstiitzung nahezu aller Geschaftsprozesse im
Unternehmen steigt der Bedarf, Verfahren und Regeln aufzustellen,
um die Informationssicherheit dauerhaft zu definieren und zu
kontrollieren. Vor allem der Schutz personenbezogener Daten muss
zwingend gewahrleistet sein. Hinzu kommen steigende Compliance-
Anforderungen, neue IT-Systeme, sich dndernde Geschéaftsprozesse
und sich daraus ergebende Anforderungen an die IT.

Die effiziente und wirtschaftliche Erhaltung, Kontrolle und konti-
nuierliche Verbesserung des Sicherheitsniveaus bedingt ein metho-
disches, strukturiertes, integriertes und ganzheitliches Sicherheits-
management.

Bisher hatten vor allem Konzerne die Kapazitaten und finanziellen
Mittel, diesen Anforderungen gerecht zu werden. Mittelstandler,
auch gréBere Unternehmen, scheiterten meist an den hohen
personellen Ressourcen, um ein ganzheitliches Sicherheits-
management zu betreiben.

Die Vorteile:

» Integrierte, ganzheitliche Umsetzung des ISM-Konzepts
» Visualisierung, Analyse & Optimierung der IT-Sicherheit
» Modellierung des IT-GP-Verbunds

» Optimale Ausrichtung der IT an den Geschaftsprozessen
» Reduzierung von Systemausfallen

ISMS

Mit DHC Vision steht jetzt ein leistungsfahiges und bezahlbares
Tool fiir die Gewahrleistung der Informationssicherheit zur Verfiigung.
Um den zahlreichen Anforderungen gerecht zu werden, hat die DHC
zur effizienten und ganzheitlichen Realisierung ein integriertes und
prozessorientiertes Information Security Management System
realisiert. Dieses befahigt auch mittelstandische Unternehmen, sich
der Informationssicherheit, deren Erhaltung, Kontrolle und konti-
nuierlichen Verbesserung ganzheitlich und professionell zu nahern.
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Zum professionellen Management wurden u.a. das Risiko-, Audit-,
MaBnahmen-, Dokumentenmanagement integriert. Einfach, flexibel,
intuitiv und dennoch hachst effizient.

Highlights:

» Benutzerfreundlich

» Flexibel

» Intuitiv

» Datenbankgestiitzt

» Webbasiert

» Frei konfigurierbar

» Voll integriert

» Microsoft-Technologie

» Modellierung

» Integrationsmdglichkeit der IT-Grundschutzkataloge des BSI
» Integriertes Dokumentenmanagement
» Integriertes MaBnahmenmanagement
» Workflow mit Eskalationsmanagement
» Modularer Aufbau

DHC Vision:
ISMS nach 1SO 27001 und IT-Grundschutz des BSI

Software-Plattform DHC Vision: Sy
DHC Vision ist eine webbasierte Softwareplattform zum Aufbau integrierter
Managementsysteme fiir das Geschéaftsprozessmanagement, Qualitats-
management, Governance-, Risk- & Compliance-Management,
IT-Management und SAP-Life-Cycle-Management. ISMS stellt dabei
einen wesentlichen Bestandteil eines integrierten Managementsystems
mit sehr enger Verzahnung zwischen den genannten Management-
bereichen dar.
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Der Aufbau:

Das Repository:
Das Repository enthélt alle Daten sowie die Beziehung zwischen den
Datenelementen. Aufgrund der freien Konfigurierbarkeit der Datenstruktur liefert
das Repository ein auf die Bediirfnisse des Kunden zugeschnittenes Informationsnetz.

DHC Vision Software:

Hier schlagt das Herz des Systems. Die Software enthalt alle fiir ein ISMS notwendigen
Funktionen. Durch die Trennung in Oberflache, Komponenten, Konfiguration & Administration
sowie Integration & Collaboration kann das System optimal auf die Bediirfnisse der Anwender,
die Organisation und die IT-Landschaft angepasst werden.
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DHC Vision Management Lésung:

Bei DHC Vision handelt es sich um ein integriertes System, das weitere Geschaftsprozesse in Threm Unternehmen unterstiitzen kann.
Dabei kann es sich neben dem IT-Management um Prozesse rund um GRC, Qualitdtsmanagement, Geschaftsprozessmanagement oder
SAP Life Cycle Management handeln.

Durch die Konfiguration der Softwareplattform (das Zusammensetzen und Customizing der entsprechenden Komponenten) wird in DHC
Vision ein professionelles, transparentes und hoch leistungsfahiges ISMS realisiert.

Das ISMS basiert auf dem Zusammenspiel folgender integrierter und frei konfigurierbarer Komponenten:
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Modellierung/grafische Darstellungskomponente
(u.a. GP-IT-Anwendungsmodelle, Prozesse):

Die Modellierungskomponente ist frei konfigurierbar und datenbankgestiitzt. Alle relevanten Sachverhalte kdnnen mit DHC Vision
einfach, tbersichtlich, redundanzfrei, wiederverwendbar, konsistent und entsprechend thren Bediirfnissen modelliert sowie ausgewertet
werden. Samtliche grafischen Objekte werden dabei in der Datenbank mit Attributen gespeichert. Neben dem Geschaftsprozessmodell
und den IT-Systemen kann beispielsweise die Aufbauorganisation umfassend und integrativ abgebildet werden.
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Redundanzfreies grafisches Modellieren

Wiederverwendung von Objekten

Methodenkonformes Modellieren

Verwendung von Microsoft-Visio-Methoden

Integrierte Datenbanksuche T’ S
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Attributierung, Definition ,intelligenter” Shapes - [
Versionierung und Ubersetzung ' [ e
Hierarchisierung von Modellen G| X — ' )
Automatische HTML- und PDF-Erzeugung
Vollstandige Integration in das Web-Frontend
Umfangreiche Suchmechanismen

Frei definierbare Auswertungsreports

Kundenspezifische Erweiterbarkeit von Methoden tiber
eine umfangreiche Metamodellierung
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Risikomanagement (u.a. Risikobewertung, Risikoanalyse):

DHC Vision unterstitzt Sie in allen Phasen (Erfassung, Bewertung und Steuerung) des Risikomanagements. Zur Erfassung von Risiken,
die nicht Uber die Gefahrdungen in den Baustein-Katalogen erfasst werden, existieren umfassende Informationen zur Risikoidentifizierung,
Risikobewertung und Risikosteuerung. Jedes Risiko wird als Informationsobjekt mit den entsprechenden Attributen (bspw. Risikotyp,
Eintrittwahrscheinlichkeit, Schaden, Erkennbarkeit oder Auswirkung) im DHC Vision Repository abgelegt und ist beliebig auswertbar.
Konfigurierbare Workflows und Uberwachungsmechanismen stellen sicher, dass kein Risiko unbeachtet bleibt.

Al; Applkationsserver SAP
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Risiko-Cockpit als zentraler Einstiegspunkt
Webbasiert mit Zugriff auf alle Informationen

-
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Generierte Risikomatrix
Risiko-Scorecard als Controlling-Instrument

Workflowgestiitzte Abarbeitung von Risiko-
steuerungsmaBnahmen und risikomini-
mierenden MaBnahmen

Konfigurierbare Risikoarten und Risikokataloge
Definition beliebiger Risiko-Attribute

Zentrale Ablage aller Risiken und Informa-
tionen in der Datenbank

Anderungshistorie
Hochwertige, frei definierbare Auswertungen
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MaBnahmenmanagement (u.a. Realisierungplanung, MaBnahmen, -kataloge):

Das DHC Vision MaBnahmenmanagement umfasst die Planung, Durchfiihrung und Uberwachung (bzgl. Terminen und Wirksamkeit) von
MaBnahmen, Praventiv- oder KorrekturmaBnahmen, Empfehlungen und/oder Abweichungen. MaBnahmen (ISMS) sind den Risiken
(Gefahrdungen) zugeordnet, um diese zu minimieren, so wie es in den BSI IT-Grundschutzkatalogen definiert ist. Es ist zu beurteilen,
ob MaBnahmen relevant sind, da manche verschiedenen Stufen des ISMS entsprechen kdnnen. Zu MaBnahmen kdnnen eine Reihe
unterschiedlicher Informationen, wie beispielsweise MaBnahmenkatalog, Lebenszyklusphase, ergénzende Kontrollfragen, Umsetzungsrisiko,
Verantwortlicher oder geplanter Aufwand, verwaltet werden.

-

Konfigurierbares MaBnahmen-Cockpit
Workflowgestiitzte Termintbermittlung mit
Eskalationsmechanismen

Workflowgestiitzte Abarbeitung
Hierarchisierung von MaBnahmen
Benachrichtigung iiber E-Mail

Kaskadierung von MaBnahmen
Erinnerungsfunktionen

Einsatz von digitalen Signaturen méglich

Frei definierbare MaBnahmentypen & -attribute

2,366 Hutrung e Sicheshoitsverlagen unter Windows Sorver 001

v

v v

-

v

-

v

v

o —— St
e » Konfigurierbare Statusnetze
» MaBnahmeniiberwachung mit Ampeltechnik
. » Automatische Generierung eines MaBnahmenblatts, das

alle relevanten Informationen der MaBnahme enthalt
Zentrale Ablage aller MaBnahmen mit allen relevanten
Informationen in der Datenbank

Anderungshistorie

Auswertungen
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Dokumentenmanagement/-verwaltung/MS Office Integration

DHC Vision legt alle Daten in Informationsobjekten ab. Jedes Informationsobjekt kann ein Dokument in einem beliebigen Format (z.B.
doc, xls, ppt, jpg, avi, ...) und unterschiedlichen Sprachen oder Versionen enthalten. Zusatzlich besteht die Méglichkeit, Attribute wie
Geltungsbereich, giiltig ab/bis, Klassifizierung, Archivierungsfrist u.v.a.m. zu den Dokumenten zu pflegen. Die Attribute lassen sich
mittels sogenannter Tag-Technologie in das Dokument einbinden. Uber das Linkmanagement kénnen Dokumente mit allen anderen DHC
Vision Objekten, z.B. den Prozessmodellen, Risiken, IT-Systemen ohne Systembriicken verbunden werden. Ein zentrales Objekt, das alle
Beziehungen zwischen unterschiedlichen Informationsobjekten enthalt, ist das Revisions-Cockpit.

» Typisierung und Attributierung

» Versionierung

» Statusverwaltung

» Publikationsmechanismen

» Anderungshistorie

» Intelligentes Linkmanagement

» Integrierte Tagtechnik zum automatischen Einfiigen von Systeminformationen
» Formularmanagement

» Vorlagenkonzept

» Automatische Erzeugung von HTML und PDF fiir den Leser
» Attributsuche und Volltextsuche

» Ubersetzungsfunktionalitit

» Digitale Signaturen

» Ereignisorientierte Benachrichtigungsmechanismen

» Archivsystemschnittstelle

ISMS
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Workflow (Automatisierung, Bearbeitungsworkflow):

Um die Inhalte des Information Security Management Systems konsistent und aktuell zu halten, benétigt man standardisierte und
effiziente Arbeitsablaufe/-verfahren. Beispiele fiir solche Abliufe sind beispielsweise das Andern, Freigeben und Publizieren von
MaBnahmen, Changes oder Anweisungsdokumenten. Uber den DHC Vision Workflow kénnen diese Arbeitsablaufe IT-gestiitzt ausgefiihrt
werden. Dies steigert Effizienz und Sicherheit und garantiert eine liickenlose Nachvollziehbarkeit. Die generische DHC Vision Workflow-
Engine bietet eine grafische Konfiguration des Workflows, wie in der Abbildung fiir die Durchfiihrung einer AuditmaBnahme dargestellt.
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» Intuitive und tbersichtliche Aufgabenfenster [ i
» E-Mail Benachrichtigungen ) 7 )
» Dynamische Zuordnung der Workflowteilnehmer I e e -] Tarminahzessaren

(Personen und Gruppen)
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Rollenbasierte COCkpitS (Mitarbeiter-Einstiegspunkte):

Die Idee rollenbasierter Cockpits besteht darin, lhren Mitarbeitern alle wichtigen Informationen auf einen Blick kontextbezogen zur
Verfligung zu stellen. Der Benutzer kann mit einem Klick die jeweils weiterfiihrende Detailinformationen einsehen. Beispiele fiir Cockpits
sind Prozess-Cockpits, IT-Applikations-Cockpits, Audit-Cockpits, etc. Ein Prozess-Cockpit enthalt alle relevanten Informationen zu einem
Geschaftsprozess, wie z.B. dessen Beschreibung, Hinweise, QM-Dokumente, Regeln & Normen, Inputs & Outputs, Schnittstellen,

Verantwortlichkeiten, das Prozessmodell, uvm. Durch einen Einfach-Klick auf ein Objekt im Cockpit 6ffnet sich zu diesem die Detail-
information.

» Sehr einfache und intuitive

Y Handhabung

i 1 » Alle relevanten Informationen auf
einen Blick

» Weiterfiihrende Details auf einen Klick

» Browserbasiert

» Rollenbasiert

» Versionierung und Ubersetzung
von Cockpits

» Hohe Konfigurierbarkeit der Cockpits

» Umfangreiche Zugriffsmechanismen

» Granulares Berechtigungskonzept

» Automatische Erzeugung von
PDF-Dokumenten

- ) I Mg
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Priifu ngs-/Aud itmanagement (u.a. Checklisten, Kataloge, Fragebégen):

Das DHC Vision Priifungs-/Auditmanagement umfasst die Langfristplanung, Detailplanung, Durchfihrung und Auswertung von internen
und externen Audits/Priifungen. Die direkte Verlinkung mit den Priifungsgegensténden, wie z.B. Prozessen oder IT-Systemen, ermdglichen
einen liickenlosen integrierten Priifungsablauf. Zu Audits konnen Informationen wie Auditjahr, Auditart, Audittyp, Auditgrundlage (SOX,
1SO, IWD, GMP, usw.), Kunde/Lieferant, Geschaftsbereich, Organisation, Auditor u.v.a.m. verwaltet werden. Das integrierte MaBnahmen-
management stellt sicher, dass jederzeit alle Abweichungen und Empfehlungen mit den jeweils ergriffenen Korrektur- und Vorbeugungs-

maBnahmen im Uberblick zur Verfiigung stehen.

—
1. Audit

Bezeichnung 2009-01 Prozessaudit Beschaffung
Auditjahr 2009
Standort Deutschiand

Organisationseinheit Seschafung
Auditart Progess/Systemaudic
Audittyp Intern
HKunde/Lieferant

Auditierter Prozess  Einkauf/Beschatfung
Prozesseigner Kurt Scientific
Auditor Peter Schmidt
Co-Auditor Externer Auditor

{Audit) des Beschaffu
der Ablsufe gemad QM-System

auf Effektivitst und Konformitst

Suche und Auswertungen (controlling):

Mittels der DHC Vision Suche kénnen gezielt Attribute- und/oder
Volltexte nach Inhalten in der Datenbank gesucht werden. Weiterhin
ist in DHC Vision eine konfigurierbare Auswertungs-Engine integriert.
Uber diese lassen sich Reports in den Ausgabeformaten HTML, PDF
und Excel automatisiert erstellen. Weiterhin kénnen bestimmte
Suchmuster zu Ordnern konfiguriert werden, die aktuell und zeitnah
alle dem Muster entsprechenden Informationen bereitstellen.

» Schnellsuche Giber den vollstandigen Datenbestand
» Kombinierbare Attributsuchen

» Volltextsuche

» Konfigurierbare Auswertungs-Engine

» Virtuelle Ordner mit gespeicherten Suchanfragen

AUDITBERICHT

Deutschiand/2009-01 Prozessaudit Beschaffung/2009/

F Aussagen zum Audit

4.1 Durchsprache der internen und externen Empfehlungen aus den letzten Auditberich-
ten

4.2 Managementsystem

Folgende Punkte wurden innerhaib des Audits geprift:

421 Verhandane Anweisungen
AuditmaBnahme - Nr.: Gaplanta Bis:
2009-01 AMO] Verfahrensan- | 14.04.2009 Inge Maller

weisung Beschaffung

Beschreibung (Abweichung:
Die Verfahrensanweisung 2ur Beschaffung spiegelt nicht die aktuellen Prozesse wieder.

Erforderfiche Korrektur:
Dip Verfahrensanweisung muss angepasst werden.

» Audit-Cockpits

» Konfigurierbare Priifungs-, Checklistenkataloge

» Konfigurierbare Auditobjekte

» Direkte Verlinkung zu Priifungsgegenstanden
wie Prozessen, Systemen, Anlagen, ...

» Generierung Audit/Prifungsberichts

» Uberwachung Planungs-, Durchfiihrungs, Umsetzungs- und
Abschlusssicherheit mit einfacher Ampeltechnik

» Zentrale Ablage aller Audits/Priifungen

» Anderungshistorie

» Auswertungen

Integration und Collaboration:

Berechtigungen

Ein granulares Berechtigungskonzept dient der Gewdhrleistung
hochster Sicherheitsstandards und Datenschutzbestimmungen. In
Kombination mit rollenspezifischen Cockpits ist sichergestellt, dass
ein Mitarbeiter die Informationen sieht, die er fiir seine Arbeit
bendtigt.

Schnittstellen

Verschiedenste Schnittstellen wie URL-Schnittstelle, SAP Connectoren,
Schnittstelle zu Archivsystemen, Dateisystem-Export/Import sowie
eine funktional vollsténdige XML-Schnittstelle.

Die Integration der Microsoft-Produkte und die Web-Oberfldche
fiihren zu einer einfachen Bedienung aller Applikationen/des Systems.

ISMS [
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DHC Dr. Herterich & Consultants GmbH

Historie
1996 ist die DHC mit der Einflihrung von SAP Systemen in der
pharmazeutischen Industrie gestartet. Daraus hat sich sehr schnell
der Bereich Compliance- und IT-Management entwickelt. Die Pharma-
industrie hat hochste regulatorische Anforderungen an Prozesse
und demnach auch an die IT-Systeme. Sicherheit und Effizienz konnen
nur durch Transparenz, Kontrolle sowie durch die Umsetzung der
richtigen MaBnahmen erreicht werden. In iiber 100 Projekten wurden
IT-Systeme, Prozesse, Anlagen u.a. validiert und qualifiziert, Berech-
tigungskonzepte sowie deren Dokumentation erstellt, verwaltet und
optimiert. In diesem Zusammenhang erfolgte die Erstellung ver-
schiedenster IT-Sicherheitskonzepte u.a. nach den Auflagen des BSI.
Zur Priifung bzw. Sicherstellung der Ubereinstimmung der
internen und externen Anforderungen wurden
ganzheitliche Auditmanagementsys-
teme aufgebaut und Audits
durchgefiihrt.

Profil
Zur Unterstlitzung die-

Strategy

Geschiiftsprozessbasierte
Unternehmensfilhrung

Heute ist die DHC ein Software- und Beratungshaus, spezialisiert
auf integrierte Managementsysteme in den Bereichen IT-
Management, Qualitdtsmanagement, Governance-, Risk- &
Compliance-Management, Geschaftsprozessmanagement und SAP-
Life-Cycle-Management. Die Gewahrleistung und Dokumentation
der IT-Sicherheit im Rahmen des IT-Managements, verbunden mit
der Optimierung von IT-Prozessen sowie (ibergreifender und
verfahrensspezifischer IT-Sicherheitskonzepte stellen eine wesentliche
Kernkompetenz der DHC dar. Fiir die softwaretechnische Umsetzung
hat die DHC die webbasierte, frei konfigurierbare Software ,DHC
Vision" entwickelt.

Die Beratungskonzepte der DHC sind
konsequent prozessorientiert aus-
gerichtet. Ausgehend von der
Strategie unterstitzen wir

Sie professionell bei der

Planung, Konzeption,
Implementierung und

ser Tatigkeiten hat die .E,‘;,’,‘f,‘:,‘;',?,gfﬂ Design  dem Betrieb Ihres ISMS.
DHC Ende der 90er Hierzu verfiigt die DHC
Jahre die webbasierte L iber ein umfangreiches
Software DHC Vision Geschiftsprozesse Know-How im IT-Manage-

entwickelt. In den darauf
folgenden Jahren (seit ca. 2005)

ist der Einsatz der Software von der
DHC auf andere Branchen wie den Auto-

mobil- und Maschinenbau, die Elektronikfertigung, den
Finanzbereich und die 6ffentliche Verwaltung ausgeweitet worden.
Die DHC hat ihren Hauptsitz in Saarbriicken und zur Zeit ca. 110
Mitarbeiter. Neben Saarbriicken gibt es eine Niederlassung in der
Schweiz (Btilach/Zirich) und eine Niederlassung in England
(Crawley/London).

DHC Vision
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ment, sowie den zugehdrigen
Bereichen Geschaftsprozess- und
Compliancemanagement.

Realisation

Detailliertere Informationen finden Sie unter www.dhc-gmbh.com

DHC Dr. Herterich & Consultants GmbH

Ansprechpartner: Herr Thorsten Claus

Landwehrplatz 6-7 | D-66111 Saarbriicken

phone: +49 681 9 36 66 - 0 | fax: +49 681 9 36 66 - 33

web: www.dhc-gmbh.com | e-mail: thorsten.claus@dhc-gmbh.com

DHC AG

Bahnhofstr. 11 CH - 8180 Biilach

phone: +4143 /41140 - 11 | fax: +41 43 /411 40 - 10
web: www.dhc-gmbh.ch | e-mail: info@dhc-ag.ch

DHC International Services UK Limited

26 Basepoint Business Centre | Metcalf Way

Crawley | West Sussex | RH11 7XX

phone: +44 1293 817113 | fax: +44 1293 817114

web: www.dhc-limited.co.uk | e-mail: info@dhc-limited.co.uk




